ENERGETICOS

Aviso de Privacidad integral para empleados

En ENERGETICOS NIETO estamos comprometidos en proteger
su informacién personal. Por ello, ponemos a su disposicion el
presente Aviso de Privacidad, mismo que tiene por objeto delimitar
los alcances y condiciones generales del tratamiento de sus datos
personales, informarle acerca de las practicas que en materia de
proteccion de datos personales realizamos en ENERGETICOS
NIETO, describir el tipo de informacién personal que obtenemos
de usted, los fines de uso de esa informacion, con quién podemos
compartirla con motivo de la relacion juridica establecida con los
mismos, asi como las medidas de seguridad que seguimos en
ENERGETICOS NIETO para proteger la seguridad vy
confidencialidad de la informacién personal que recibimos. Lo
anterior, con el fin de que usted esté en posibilidad de tomar
decisiones informadas sobre el uso de sus datos personales, y de
mantener el control y disposicién sobre los mismos.

Identidad y domicilio del Responsable del tratamiento de
datos personales. GRUPO COMERCIAL DE MEXICO, S.A. DE
CV. (en lo sucesivo “ENERGETICOS NIETO” ylo “la
empresa”), con domicilio ubicado en Calz. Gral Mariano
Escobedo 375, Polanco V Secc, Delegacion Miguel Hidalgo,
C.P.11560, Ciudad de México, le informa que es responsable del
tratamiento de los datos personales de nuestros empleados,
mismos que son tratados de forma estrictamente privada y
confidencial, por lo que la obtencion, tratamiento, transferencia y
ejercicio de los derechos derivados de dichos datos personales,
se hace mediante un uso adecuado, legitimo y licito,
salvaguardando permanentemente los principios de licitud,
consentimiento, calidad, informacion, proporcionalidad,
responsabilidad, lealtad y finalidad, asi como los deberes de
seguridad y confidencialidad, de conformidad con la Ley Federal
de Proteccion de Datos Personales en Posesion de los
Particulares (en lo sucesivo “la Ley”), su Reglamento y
disposiciones secundarias.

¢Qué informacion recopilamos? Para lograr las finalidades
establecidas en este Aviso de Privacidad, a continuacion,
sefialamos expresa y limitativamente las categorias de datos
personales que podremos recabar de nuestros empleados:

Datos personales. Datos de identificacion, datos de contacto,
datos relacionados con sus cuentas de redes sociales, datos
sobre caracteristicas fisicas, datos patrimoniales y/o financieros,
datos laborales, datos académicos, datos relacionados con
procesos judiciales en los que se vea involucrado el empleado.

Datos personales sensibles. Existen determinadas categorias
de datos que pueden ser considerados sensibles y estan
regulados con un nivel de proteccion mayor de acuerdo a lo
establecido en la Ley, su Reglamento y disposiciones
secundarias. Por lo que, las categorias de datos personales
sensibles que podemos llegar a recabar de nuestros empleados
son las siguientes: Datos de salud pasado, presente y futura,
datos biométricos (huella dactilar y reconocimiento de imagen),
geolocalizacién, datos de afiliacion sindical y datos ideoldgicos.

Datos personales de terceros. En caso de que usted
proporcione datos personales de terceras personas como lo
pueden ser: datos de identificacion, datos de contacto, datos
laborales, datos académicos, datos patrimoniales, respecto de
familiares, beneficiarios, dependientes econdémicos, vecinos, ex
empleadores y/o cualquier otra persona que usted hay sefialado
como referencia, a través de la firma del presente documento
manifiesta bajo protesta de decir verdad que usted ha sido
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instruido por éstas para proporcionarnos su informacién y que
cuenta con su consentimiento para que ENERGETICOS NIETO
trate sus datos de conformidad con el presente Aviso de
Privacidad.

Datos personales de menores de edad y personas en estado
de interdiccion y capacidades diferentes en términos de ley
(en lo sucesivo “menores de edad”). Es de nuestro interés velar
por su privacidad familiar y personal, incluyendo los datos
personales de menores edad en términos de la legislacion
mexicana, que usted desee proporcionarnos. Por o que, si usted
solicitara a ENERGETICOS NIETO el tratamiento de datos
personales de menores de edad para las finalidades descritas en
el presente documento, debera acreditar que cuenta con las
facultades para actuar en calidad de padre o tutor o de quien
ejerce legalmente la patria potestad y representacion legal del
menor de edad, de conformidad con las reglas de representacion
dispuestas en el Codigo Civil Federal vigente, para lo cual debera
presentar la documentacion idénea en cada caso. Por lo que, para
poder estar en condiciones de tratar los datos del menor de edad
para las finalidades primarias y/o secundarias del presente
documento, requerimos que usted otorgue su consentimiento
llenando los espacios que se indican al final del presente aviso de
privacidad. Es importante mencionar que, en caso de que usted
no otorgue su consentimiento para el tratamiento de datos
personales de menores de edad para las finalidades primarias y/o
secundarias mencionadas en el presente documento, éstos no
podran ser tratados en ese sentido. Adicional al acreditamiento de
la representacion legal, usted deberda acompafar la
documentacion comprobatoria en términos de la legislacion
mencionada anteriormente.

¢Para qué utilizamos su informacion? Con respecto de las

categorias de datos personales antes mencionadas, se garantiza

un tratamiento de conformidad con las finalidades (primarias) que
dieron origen y son necesarias para la existencia, mantenimiento

y cumplimiento de la relacion establecida con nuestros

empleados, en los casos aplicables y que se indican a

continuacion:

(i) Identificar y verificar los datos personales proporcionados
por el empleado;

(i)  Verificar la identidad de los empleados y contactarlos;

(i) Envio de comunicados internos de relevancia para el
cumplimiento de las funciones del empleado a través de
distintos medios de comunicacién institucionales como lo
pueden ser via intranet, redes sociales, whatsapp y/o
plataformas digitales implementadas por ENERGETICOS
NIETO.

(iv) Elaborar la documentacidon para contratacion y alta del
empleado;

(v)  Permitir el ingreso y registro a las instalaciones a través de
los mecanismos que ENERGETICOS NIETO tenga
implementado para ello.

(vi) Realizar los tramites en las instituciones correspondientes
para la administracion y el otorgamiento de las prestaciones
laborales a las que tiene derecho el empleado por motivo
de la relacién laboral establecida con ENERGETICOS
NIETO conforme a la Ley Federal del Trabajo y demas
normatividad aplicable en materia del trabajo, asi como
cualquier otro apoyo que pudiera otorgarsele sin tratarse de
una prestacion laboral contemplada en la normatividad
antes mencionada;

(vii) Presentacion de declaraciones de impuestos, pagos de
cuotas obrero-patronales, aportaciones al Instituto del
Fondo Nacional para la Vivienda de los Trabajadores y
Sistema de Ahorro para el Retiro;

(viii) Para la realizacién y registro de actividades enfocadas en
identificar, analizar y prevenir los factores de riesgo
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psicosocial, asi como para promover un entorno
organizacional favorable en los centros de trabajo.

(ix) Para la generacion de la firma electronica de el empleado
en recibos de ndmina;

(x) Realizar los pagos de némina y/o pago de pensiones
alimenticias a través del banco correspondiente, en su caso.

(xi) Elaborar constancias laborales, asi como cartas para
tramites relacionados con el empleado;

(xii) Generar una base de datos y actualizar los datos
personales del empleado;

(xiii) Tratamiento de datos para fines de defuncion.

(xiv) Para la realizacién de pruebas de confianza, examenes
médicos, examenes de alcohol y/o drogas, examenes
psicométricos y/o de poligrafo, que sean necesarios para el
desarrollo y cumplimiento de las funciones del empleado,
asi como para dar cumplimiento a la prestacion del servicio
respectivo y asegurar el ingreso de los empleados de
ENERGETICOS NIETO a las instalaciones de la empresa
correspondiente (clientes), donde se vaya a brindar el
servicio.

(xv) Para fines médicos relacionados con el estado de salud
fisico y emocional del empleado, a efecto de brindarle el
apoyo y la atencién necesaria.

(xvi) Para localizar al empleado en caso de alguna contingencia
o incidente que ponga en riesgo su vida y/o su seguridad,
asi como la seguridad de ENERGETICOS NIETO vy las
herramientas proporcionadas al empleado para el
desarrollo de sus funciones;

(xvii) Para brindarle capacitacion continua respecto de sus
funciones a través de los diversos mecanismos que
ENERGETICOS NIETO implemente para ello, asi como de
las diversas politicas que la organizacién implemente de
tiempo en tiempo.

(xviii) Para evaluacion sobre el desempefio a lo largo de la
relacion laboral;

(xix) Para la asignacion de las herramientas de trabajo
necesarias para el cumplimiento de las funciones asignadas
al empleado.

(xx) Para verificar el correcto uso de las herramientas asignadas
mediante revisiones aleatorias y monitoreo.

(xxi) Para la participacion en sesiones virtuales de trabajo a
través de los medios que la empresa le proporcione al
empleado, que le permitan realizar sus labores via remota.

(xxii) Para realizar las investigaciones internas que resulten
necesarias en las que el empleado se vea involucrado y/o
que tenga conocimiento, derivado de una denuncia recibida
en los canales de institucionales de la empresa y/o por el
incumplimiento a las politicas de Compliance de
ENERGETICOS NIETO;

(xxiii) En el caso de los empleados que estén sujetos a la
obligacién de pagar pension alimenticia, se realizara el
seguimiento administrativo correspondiente con las
autoridades competentes.

(xxiv) Para todo procedimiento interno que requiera de la
informacién del empleado por motivo de la relacion laboral
establecida con ENERGETICOS NIETO.

(xxv) Dar cumplimiento a la legislacion aplicable asi como a
requerimientos de autoridades federales y/o locales.

Es importante que usted tenga la confianza de que los datos
personales que nos proporcione seran tratados con toda
confidencialidad, exclusivamente para las finalidades descritas y
unicamente en la medida en que éstos sean necesarios para
cumplir la finalidad para la cual hubieren sido recabados.

En caso de que el empleado haga uso de una Virtual Private
Network (VPN) asignada por ENERGETICOS NIETO, sus datos
podran ser utilizados confome a las siguientes finalidades:
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(i) Identificar y verificar la identidad de los usuarios de la VPN.

(ii) Para la autenticacion y autorizacion de los usuarios de la
VPN.

(iii) Para proteger la privacidad y seguridad de los usuarios.

(iv) Aplicar un filtrado de contenido para evitar amenazas.

(v) Generar un tunel encriptado.

(vi) Crear una conexion para empleados y/o usuarios remotos con
el objetivo de garantizar su seguridad.

(vii) Para mantener la confidencialidad e integridad de los datos.

Adicionalmente, podremos tratar sus datos personales de
identificacion y contacto para las siguientes finalidades
secundarias, que no resultan necesaria para establecer y dar
cumplimiento a la relaciéon juridica establecida con nuestros
empleados, sin embargo, nos permiten brindarles una mejor
atencion a sus necesidades.

O Proporcionar referencias laborales de usted a futuros
empleadores que lo soliciten.

[J Publicar su imagen, fecha de cumplearios, puesto y fecha de
ingreso a ENERGETICOS NIETO en los canales de
comunicacion internos implementados por la empresa, en
redes sociales institucionales y/o revistas del sector
energético en las que participe la empresa.

[[] Para invitarlo a eventos recreativos organizados por
ENERGETICOS NIETO

[J En caso de que el empleado esté interesado en adquirir un
servicio financiero a través de instituciones de crédito con las
cuales ENERGETICOS NIETO tenga un convenio de
colaboracion, sus datos personales seran utilizados para
llevar a cabo las gestiones necesarias para promover y
facilitar los servicios financieros otorgados por las
instituciones correspondientes de crédito a peticion del
empleado, incluyendo todas las actividades de difusion y
gestion que sean necesarias para el otorgamiento del
préstamo correspondiente.

] Parael otorgamiento de un seguro de vida y la designacion
de beneficiarios, en su caso.

El consentimiento otorgado para las finalidades secundarias,
debera ser coincidente con el consentimiento otorgado a las
transferencias optativas que se sefialan mas adelante, en los
casos aplicables.

En caso de que NO desee que sus datos personales sean
utilizados para las finalidades secundarias descritas con
anterioridad, favor de informarlo marcando con una “x” en los
recuadros anteriores. De lo contrario, entenderemos que nos
otorga su consentimiento para tratar sus datos personales en ese
sentido. La negativa otorgada para el tratamiento de sus datos
personales de identificacion y contacto para la finalidad
secundaria sefialada previamente, no sera motivo para que le
neguemos los derechos que por motivo de la relacion juridica
tiene con ENERGETICOS NIETO.

Le informamos que los datos obtenidos no seran utilizados para
fines de mercadotecnia, publicidad o prospeccion comercial.

Para prevenir el acceso no autorizado a sus datos personales y
con el fin de asegurar que la informacion sea utilizada para los
fines establecidos en este aviso de privacidad, hemos
implementado medidas de seguridad con procedimientos fisicos,
electrénicos y administrativos, utilizando controles adecuados que
limitan el uso o divulgacion de sus datos, permitiéndonos tratarlos
debidamente y prohibiendo extraer de las oficinas y/o sistemas
que contengan bases de datos de ENERGETICOS NIETO de
forma no autorizada cualquier tipo de informaciéon que contenga
datos personales.
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En el caso improbable de que ENERGETICOS NIETO desee usar
su informaciéon para finalidades distintas o adicionales a las
previstas en el presente aviso de privacidad, previo a su
tratamiento, le notificaremos nuestro nuevo aviso de privacidad al
correo electrénico que tengamos registrado de usted, para efecto
de que, en caso de que no desee autorizar el tratamiento para las
nuevas finalidades, nos lo haga saber a través de un comunicado
a nuestro correo electrénico: privacidad@energeticosnieto.com

¢Con quién compartimos su informacién? (Transferencia de
datos personales) Le informamos que los datos personales
mencionados en este documento, podran ser transferidos con los
siguientes terceros sin requerir su consentimiento, a efecto de dar
cumplimiento a la relacién juridica establecida con nuestros
empleados y a las finalidades primarias previstas en el presente
aviso de privacidad:

Destinatario de los datos Finalidad para la cual seran

personales

transferidos los datos

- Con autoridades laborales
locales [¢) federales
competentes, fiscales y de
seguridad social.

Para dar cumplimiento a
nuestras obligaciones
derivadas de las disposiciones
legales que por motivo de la
relacion juridica se deriven
entre el empleado y
ENERGETICOS NIETO,
cumplimiento de obligaciones
tributarias y laborales,
cumplimiento de notificaciones
o requerimientos oficiales, asi
como para la solicitud de
licencias de manejo de los
trabajadores.

- Con instituciones bancarias.

Para la dispersion de la
némina, pago de pensiones
alimenticias, actualizar la
informacion de los empleados
en caso de que se requiera y/o
para la apertura de la cuenta
de némina.

-Con empresas del sector
energético para las cuales
ENERGETICOS NIETO
preste un servicio (clientes).

-Con empresas
pertenecientes al  mismo
grupo corporativo de

ENERGETICOS NIETO.

- Para la participacion en
licitaciones o] cualquier
procedimiento de contratacion
con la administracién publica
en sus diferentes niveles de
gobierno, asi como empresas
del sector privado, que
requieran conocer
informacion del empleado,
como parte de un
requerimiento técnico
efectuado a ENERGETICOS
NIETO para la participacion en
estos procedimientos.

- Para asegurar frente a estas
empresas, el cumplimiento de
las obligaciones de
ENERGETICOS NIETO en
materia fiscal, laboral y de
seguridad social respecto de
sus trabajadores.

- Para llevar a cabo las
investigaciones internas que
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resulten necesarias y donde se
vea involucrado el empleado
con motivo del programa de
Compliance de ENRGETICOS
NIETO.

- Con la finalidad de la
prestacion de un servicio en
cumplimiento  del contrato
respectivo y asegurar el
ingreso de los empleados de
ENERGETICOS NIETO a las
instalaciones de la empresa
correspondiente (cliente),
donde se vaya a brindar el
servicio.

- Para dar cumplimiento a las
obligaciones que por motivo de
la relaciéon juridica tenemos
con nuestros empleados.

Le informamos que para las transferencias que se indican a
continuacion si requerimos obtener su consentimiento, mismo
que deberd ser coincidente con las finalidades secundarias
sefialadas en parrafos anteriores, de lo contrario, si usted no
manifiesta su negativa para dicha finalidad secundaria y
transferencia, entenderemos que nos ha otorgado dicho
consentimiento:

No autorizo que mis datos de identificacion y contacto sean
compartidos con futuros empleadores que soliciten
referencias laborales de mi persona.

|:| No autorizo que ENERGETICOS NIETO comparta mis datos
personales de identificacion, de contacto, laborales,
patrimoniales o financieros, con FINANCIERA NIETO
S.A.P.I.DE C.V. SOFOM E.N.R. para promover y facilitar los
servicios financieros que solicite como empleado, incluyendo
todas las actividades de difusion y gestion que sean
necesarias para el otorgamiento del préstamo
correspondiente.

No autorizo que ENERGETICOS NIETO comparta mis datos

I:l personales de identificacion y de contacto con empresas de
seguros para el otorgamiento de un seguro de vida y la
designacion de beneficiarios.

En caso de que usted, no manifieste su negativa para las
transferencias anteriores, entendemos que nos otorga su
consentimiento en ese sentido. Todo tercero a quien se realice las
transferencias sefaladas, en su caso, ha manifestado
previamente a ENERGETICOS NIETO conocer el presente Aviso
de Privacidad y obligarse en sus términos.

Adicionalmente, en términos de lo dispuesto por el articulo 37 de
la Ley, podremos transferir sus datos personales a terceros sin su
consentimiento, en los casos previstos en dicho ordenamiento.

¢,Como puede ejercer sus Derechos ARCO y revocar el
consentimiento otorgado a ENERGETICOS NIETO? Derechos
ARCO. Usted tiene derecho a acceder, rectificar, cancelar u
oponerse al tratamiento de sus datos personales (derechos
ARCO). En este sentido, como titular de sus datos personales
tiene el derecho de conocer qué datos personales mantiene
ENERGETICOS NIETO, para qué los utilizamos y las condiciones
del uso que les damos (Acceso), asi como a rectificarlos en caso




ENERGETICOS

de ser inexactos, desactualizados o incompletos (Rectificacion),
instruirnos a cancelarlos cuando estos resulten excesivos o
innecesarios para las finalidades descritas que justificaron su
obtencion, considere que los mismos no estan siendo utilizados
conforme a los principios, deberes y obligaciones previstas en la
normativa aplicable (Cancelacion), o bien, oponerse al uso de sus
datos personales para fines especificos (Oposicion), en los casos
en que la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares asi lo permita.

Revocacion del Consentimiento. Asimismo, en todo momento
usted podra revocar el consentimiento que nos ha otorgado para
el tratamiento de sus datos personales, a fin de que dejemos de
hacer uso de los mismos. Sin embargo, es importante que tenga
en cuenta que no en todos los casos podremos atender su
solicitud o concluir su uso de forma inmediata, ya que es posible
que por alguna obligacién legal requiramos seguir tratando sus
datos personales. Asimismo, usted debera considerar que, para
ciertos fines, la revocacion de su consentimiento implicara la
conclusién de su relacién con ENERGETICOS NIETO.

Para el ejercicio de sus derechos ARCO y/o la Revocacién del
consentimiento, debera enviar su solicitud al correo electronico
privacidad@energeticosnieto.com ylo presentarla en las oficinas
ubicadas en Calz. Gral Mariano Escobedo 375, Polanco V Secc,
Delegacion Miguel Hidalgo, C.P.11560, Ciudad de México. Las
solicitudes institucionales para el ejercicio de sus derechos las
podra solicitar a nuestro “Departamento de Datos Personales” a
través del correo electronico privacidad@energeticosnieto.com
Debera acompafiar a dicha solicitud los documentos que
acrediten su identidad (identificaciéon oficial) o, en su caso, de
quien legalmente le represente, asi como los requisitos
especificos indicados en cada formato.

Para conocer puntualmente el detalle del procedimiento
establecido por ENERGETICOS NIETO para el ejercicio de los
derechos ARCO y la Revocacion del consentimiento respecto del
tratamiento de sus datos personales, usted podra i) acudir
personalmente a nuestras oficinas y contactar al “Departamento
de Datos Personales” para mayor informacion; y/o ii) contactarlo
a través del correo electronico privacidad@energeticosnieto.com
donde con gusto le informaremos sobre los detalles del
procedimiento y requisitos para el ejercicio de sus derechos.

¢ Coémo puede usted limitar el uso y divulgacion de sus datos
personales? Con el objeto de que usted pueda limitar el uso o
divulgacion de sus datos personales, ponemos a su disposicion la
direccién de correo electronico privacidad@energeticosnieto.com
a efecto de ser inscrito por nuestro Departamento de Datos
Personales en el listado de exclusion denominado “titulares sin
fines secundarios”, a fin de que sus datos personales no sean
tratados para las finalidades secundarias mencionadas en este
documento.

Uso de cookies, web beacons u otras tecnologias. Para
recabar los datos personales que se detallan en el presente
documento, no utilizaremos mecanismos en medios remotos o
locales de comunicacion electronica, éptica u otra tecnologia, que
permitan recabar sus datos personales de manera automatica y
simultéanea al tiempo que usted hace contacto con los mismos.

Modificaciones y cambios al aviso de privacidad. En caso de
que exista alguna actualizacién o modificacion al presente Aviso
de Privacidad, ENERGETICOS NIETO le informara a través del
envio de un comunicado en intranet de la empresa y/o a su Ultima
cuenta de correo electrénico que tengamos registrada, dentro del
plazo de 5 dias habiles posteriores a su modificacion.
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Si requiere conocer mas detalles sobre la Politica de Proteccion
de Datos Personales de ENERGETICOS NIETO, usted puede
contactar a nuestro Departamento de Datos Personales en la
direccion de correo electrénico privacidad@energeticosnieto.com
asi como en el numero telefénico (55) 52622700 y/o acudiendo
directamente a nuestras oficinas ubicadas en el domicilio
sefialado al inicio del presente documento.

He leido, me fue explicado y entiendo el alcance del presente
Aviso de Privacidad. Asimismo, estoy consciente que para ciertas
finalidades primarias y en cumplimiento a la relacién juridica
establecida con ENERGETICOS NIETO, puede no requerir mi
consentimiento para el tratamiento de mi informacién personal, en
los términos de este documento, de conformidad con los articulos
10 y 37 de la LFPDPPP.

No obstante lo anterior y si derivado de reformas a la legislaciéon
vigente, criterios, acuerdos y/o resoluciones de las autoridades
competentes; incluyendo el INAI, se determinara que mi
consentimiento debe ser requerido para el tratamiento de mis
datos personales en los términos de este Aviso de Privacidad, en
los casos que legalmente se requiera, otorgo desde este
momento, mi consentimiento para el tratamiento de mis datos
personales de conformidad con el presente Aviso de Privacidad y
manifiesto que el mismo fue puesto a mi disposicién previo a su
tratamiento. De igual forma, y sélo en el caso de haber
proporcionado a ENERGETICOS NIETO datos de terceras
personas, manifiesto bajo protesta de decir verdad, que he sido
instruido y autorizado para proporcionar su informacién, y que
cuento con el consentimiento de estas terceras personas para que
sus datos personales sean tratados de conformidad con el
presente aviso de privacidad.

Nombre del titular:

Firma:

Fecha:

Consentimiento para tratamiento de datos personales de menores
de edad y personas en estado de interdiccion y capacidades
diferentes en términos de la Ley.

Yo:
consiento y autorizo el tratamiento de los datos personales del
menor de edad:
, de
conformidad con el presente aviso de privacidad, en mi calidad
de: , acreditando lo anterior con
la siguiente documentacion:
Firma:

Fecha de ultima actualizacion del Aviso de Privacidad: 07 de
noviembre de 2022.




